Analizadores de Protocolos y
Wireshark

Un recorrido por la evolucidn de las herramientas de andlisis de red, centrado en el desarrollo e
impacto de Wireshark en el campo de las TICs.

Por qué los técnicos TIC deben dominar Wireshark?

Wireshark se ha convertido en una herramienta indispensable para el analisis y gestidon de redes,
debido a su potencia, versatilidad y amplia gama de funcionalidades. Sin embargo, a diferencia
de los analizadores de protocolos propietarios, que generalmente incluian formacion

especializada como parte del paquete, Wireshark, al ser gratuito y de codigo B e

abierto, no proporciona formacion estructurada de manera predeterminada.
Esto plantea un desafio significativo para los profesionales de las TICs que

buscan aprovechar al maximo las capacidades de la herramienta.
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Wireshark:

El Analizador de Protocolos Esencial

Wireshark es mds que un simple analizador de protocolos de comunicaciones de cddigo abierto. Es una
herramienta indispensable para el andlisis y resolucion de problemas en Sistemas y Redes de
Comunicaciones. Su capacidad de captura y andlisis de protocolos permite identificar y solucionar una

amplia gama de problemas.

Sin embargo no todo es tan sencillo como en principio parece. Esto se debe a que, ademas de conocer y
aprender a usar todas las posibilidades que ofrece Wireshark y las herramientas adicionales que le

acompafan, es imprescindible utilizar una adecuada metodologia para el andlisis de los traces obtenidos.

Nuestra experiencia nos ha ensefiado que la mayoria de los técnicos en comunicaciones encuentran
dificultades para detectar y resolver problemas en sus instalaciones con Wireshark. Esto se debe a varios

factores propios del andlisis de protocolos con esta herramienta:

El primero es la necesidad de contar con conocimientos técnicos sobre los protocolos involucrados en el
andlisis. Actualmente, el nimero y la diversidad de protocolos en las tecnologias de la informacién y la
comunicacién (TIC) es enorme. Como referencia, en su version 4.4, Wireshark puede diseccionar 3,054
protocolos y proporcionar informacion detallada de 241,007 campos. Estos numeros reflejan la
complejidad del entorno en el que trabajamos; de hecho, podriamos considerar Wireshark como una

herramienta de andlisis de Big Data.

El segundo factor es el volumen excesivo de datos obtenidos en la mayoria de los casos. Revisar miles de
tramas en busca de la causa de uno o varios problemas puede ser una tarea abrumadora y, con frecuencia,

infructuosa.

Para llevar a cabo un andlisis eficiente y con garantias de éxito, es fundamental contar con una
metodologia clara, sencilla y estructurada. Esto implica identificar los datos relevantes, utilizar las
capacidades adecuadas y aprovechar las herramientas graficas de Wireshark, que facilitan la transicion de

datos numéricos a representaciones visuales intuitivas.

Este enfoque es clave para identificar y solucionar problemas de manera efectiva. A lo largo de los afios,
L&M Data Communications ha desarrollado una metodologia propia basada en su experiencia con
Wireshark y otros analizadores de protocolos. Esta metodologia ha permitido a mas de 2,500 profesionales,

formados por nuestra empresa desde 2011, enfrentarse a estos desafios con un alto indice de éxito.

Antes de describir las caracteristicas y capacidades de Wireshark, repasemos la evolucién y el desarrollo

de los analizadores de protocolos que lo precedieron.
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Analizadores de Fabricantes

Antes del auge de Ethereal y otros analizadores de protocolos de cddigo abierto, los analizadores de

protocolos eran herramientas propietarias, concebidas y comercializadas exclusivamente por diversos

fabricantes.

Productos:

Network Sniffer

Introducido en 1986, el Sniffer se
posicion6 como uno de los primeros
analizadores de protocolos
comerciales. Facilitaba la captura y
el analisis del trafico de red en

tiempo real.

Agilent Advisor

El Advisor era una herramienta de
analisis de red que ofrecia
capacidades avanzadas para la

captura y analisis de trafico de red.

Tektronix HFS

Este fabricante desarrollé multiples
analizadores de protocolos que
posibilitaban a los ingenieros de

redes capturar y analizar datos de

red en tiempo real.

Problematica de los Analizadores Propietarios

1 2

Interoperabilid
ad Limitada

A menudo estaban

Coste Elevado

Los analizadores de
protocolos propietarios

eran costosos, tanto en disefiados para funcionar

términos de adquisicién exclusivamente con los

como de mantenimiento. pI’OdUCtOS del mismo

Esto los hacia inaccesibles fabricante. Esto limitaba su

para muchas pequenas y capacidad para analizar y

medianas empresas,
limitando su capacidad
para diagnosticar y resolver
problemas de red de

manera eficiente.
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diagnosticar problemas en
redes heterogéneas
compuestas por equipos de

diferentes fabricantes.

3

Falta de
Flexibilidad

Ofrecian funcionalidades
predeterminadas y no
permitian a los usuarios
personalizar o extender las
capacidades de la
herramienta segun sus
necesidades especificas.
Esto limitaba su utilidad en
entornos de red complejos

y cambiantes.

Analizadores de Protocolos y Wireshark

4

Complejidad de
Uso

Requerian una formacién
especializada y
conocimientos técnicos
avanzados para su correcta
utilizacién. Esto
aumentaba la dependencia
de personal cualificado y
dificultaba su adopcién

generalizada.
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La Aparicion de Ethereal

Ethereal, el precursor de Wireshark, emergié en 1998 como una solucion a la creciente necesidad de una
herramienta de andlisis de protocolos capaz de gestionar la diversidad y complejidad de las redes
modernas. Desarrollado por Gerald Combs, Ethereal se distinguié como el primer analizador de
protocolos de codigo abierto con una amplia aceptacion. Su habilidad para capturar y analizar paquetes de
una vasta gama de protocolos lo convirtié rdpidamente en un instrumento esencial para los profesionales

de redes.

Ethereal superé muchas de las limitaciones encontradas en los analizadores de protocolos propietarios,
ofreciendo una plataforma flexible y adaptable que permitia a los usuarios personalizar la herramienta
para ajustarse a sus requerimientos especificos. Gracias a una comunidad activa de desarrolladoresy
usuarios, Ethereal se mantuvo a la vanguardia del andlisis de redes hasta su cambio de nombre a
Wireshark en 2006.

Caracteristicas de Ethereal

La aparicion de Ethereal en 1998 marco un punto de inflexion en el mundo de los analizadores de
protocolos. Ethereal se distinguié por ser una herramienta de cédigo abierto, gratuita y accesible para

cualquier persona. Sus caracteristicas principales incluian:

1 Capturade 2 Extensibilidad 3 Interfaz de Usuario
Paquetes Al ser de cédigo abierto, Amigable
Permite capturary los usuarios pueden Ofrece una interfaz
analizar el trafico de red personalizar y extender grafica de usuario
en tiempo real, creando las capacidades segun sus intuitiva que facilita la
ficheros, para su posterior necesidades. visualizacién y analisis de
analisis. datos.

4 Amplio Soporte de Protocolos

Soporta una amplia gama de protocolos, lo que lo hace util en diferentes entornos de red.

Ethereal, una herramienta de analisis de redes flexible y accesible, tuvo éxito gracias a la comunidad de
codigo abierto que la mantuvo y mejord. En 2006, fue renombrada como Wireshark, manteniendo su

misién original.
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Aparicion de Wireshark

Wireshark se destacd y desplazd a los analizadores propietarios por varias razones clave:

Por qué Wireshark Desplazo6 al Resto de Productos

Gratuito y de
Codigo Abierto

Wireshark es un software
gratuito y de cédigo
abierto, lo que permite a
cualquier persona
descargarlo y utilizarlo sin
coste alguno. Esta
accesibilidad democratizo
el analisis de redes,
haciéndolo disponible
para un publico mucho
mads amplio, desde
estudiantes hasta

profesionales de T1I.
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Amplio Soporte de
Protocolos

Wireshark soporta una
amplia gama de
protocolos de red, lo que
lo hace extremadamente
versatil. A medida que las
redes se vuelven mas
complejas y se utilizan
multiples protocolos, la
capacidad de Wireshark
para analizar una variedad
tan amplia de tréfico de
red se convierte en una

gran ventaja.

ereshark
‘=¢' \
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Actualizacion
Continua

La comunidad activa de
desarrolladores de
Wireshark asegura que la
herramienta se mantenga
actualizada con los
ultimos desarrollos en
tecnologia de red. Esto
incluye soporte para
nuevos protocolos y
caracteristicas avanzadas

de analisis.
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Evolucion de Wireshark en
Paralelo con Ethernet

Wireshark ha evolucionado junto con el desarrollo de Ethernet, adaptandose continuamente y ampliando

sus capacidades para satisfacer las necesidades cambiantes de las redes modernas. A medida que Ethernet

ha mejorado en velocidad, eficiencia y funcionalidad, Wireshark ha incorporado soporte para nuevos

estandares, protocolos y caracteristicas avanzadas, permitiendo un analisis detallado y preciso en

entornos cada vez mas complejos.

Soporte para Ethernet

Wireshark proporciona soporte para la
captura y andlisis de trafico Ethernet.
Interpreta y desglosa tramas, y permite
direcciones MAC, tipos de protocolo y

datos del paquete.

Soporte para Nuevos
Protocolos de Transporte

Wireshark ha afiadido una amplia gama
de protocolos de transporte utilizados en
redes Ethernet, como TCP/IP, UDP, ICMP

y muchos otros. Esto ha permitido

analizar la capa de enlace de datos y

capas superiores.
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2 —— Desarrollo de Ethernet y
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Protocolos Asociados

A medida que Ethernet evoluciond con
estandares como Fast (100 Mbps),
Gigabit (1 Gbps) y 10 Gigabits, Wireshark
también se actualizd, incluyendo soporte
para VLANs (Redes de Area Local
Virtuales) y QoS (Calidad de Servicio).
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Caracteristicas Basicas de
Wireshark

Filtros de Captura

El uso de filtros de captura es fundamental, ya que
permite registrar Unicamente el trafico de interés,
como los paquetes asociados a un dispositivo
especifico, un tipo de mensaje o un protocolo
particular. Esto reduce significativamente el volumen
de datos a analizar, facilitando la interpretacion y el

diagnostico.

Diseccion de Paquetes

Wireshark descompone cada paquete en sus
componentes basicos, permitiendo examinar los
; = encabezados, los datos y las relaciones entre
“ diferentes protocolos. Ademads, genera campos
- calculados propios, que pueden analizarse con las
1 h rk mismas herramientas estadisticas y graficas que los
eres a campos reales. Esto amplia las capacidades de

andlisis y facilita la deteccién de problemas.
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Seguimiento de Conversaciones

ator pr in les Larg

Permite seguir las conversaciones entre dos
dispositivos, lo que es util para analizar una
determinada secuencia de mensajes y asi detectar

problemas en esa conversacion.

Diagnostico de Problemas

Wireshark es una herramienta esencial para el
diagndstico de problemas en redes, ya que permite
identificar y analizar una amplia variedad de
incidencias. Entre ellas, se incluyen la pérdida de
paquetes, la congestion, los retrasos en la
transmisidn, los reenvios excesivos y los conflictos de

direcciones IP.
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Analisis en Profundidad

de Protocolos

Conocer a fondo los distitos protocolos de red
permite a los expertos en TIC diagnosticar y

resolver problemas de manera eficiente.

Ademas, les ayuda a comprender como funcionan
los diferentes componentes de la red, lo que les

capacita para tomar decisiones sobre su disefio y

configuracion.

El analisis de protocolos es una habilidad esencial

para los profesionales de la tecnologia de la

informacion.

Herramientas como Wireshark permiten:

Verificacion de
Configuracion

Se puede utilizar para
verificar si los dispositivos
estan configurados
correctamente y si estan
intercambiando los mensajes

esperados.
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Filtros de
Visualizacion

Con una sintaxis muy
flexible, estos filtros
permiten aislar el trafico de
interés, como paquetes
especificos de un protocolo,

una direccién IP o una puerta
TCP/UDP y un largo etc.

Analizadores de Protocolos y Wireshark

Graficos y Estadisticas

Wireshark ofrece una amplia
gama de graficos y estadisticas
preconfigurados para
visualizar el trafico de red de
manera mas intuitiva,
identificando patronesy

anomalias.
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Wireshark: Resolucion de Problemas

Gracias a su capacidad para inspeccionar cada paquete en detalle, Wireshark facilita la deteccién de
anomalias en los protocolos de comunicacion, identificando errores, retransmisiones y tiempos de
respuesta anomalos. Ademads, su conjunto de herramientas graficas (preconfiguradas o personalizadas
segun las necesidades) y estadisticas permite visualizar patrones de trafico, lo que ayuda a localizar cuellos

de botella, posibles fallos de configuracion y un largo etcetera.

El uso de filtros y herramientas avanzadas, como la deteccidon de latencias y el andlisis de secuencias TCP
de forma gréfica, convierte a Wireshark en una solucion eficaz para diagnosticar problemas de
rendimiento y seguridad en redes de cualquier tamafio. En resumen, Wireshark puede utilizarse, entre

otros, para:

Analisis de Latencia

Permite medir la latencia de los paquetes, identificar cuellos de botella y optimizar el

rendimiento de la red.

Deteccion de Errores

Ayuda a encontrar errores en la configuracion de redes, problemas de conectividad y fallos

en los protocolos.

Analisis de Seguridad

Wireshark es una herramienta que permite detectar actividades maliciosas, ataques de

intrusion, escaneo de puertas y trafico malicioso.

Depuracion de Aplicaciones

Permite analizar el trafico generado por aplicaciones especificas para identificar

problemas de rendimiento o conectividad.
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Filtros de Visualizacion Complejos

Los filtros de visualizacion en Wireshark permiten reducir la
cantidad de datos mostrados en la pantalla, facilitando la
identificacion y el analisis de patrones especificos dentro del
trafico de red. Para optimizar su uso, es fundamental
conocer como crear, combinar y aplicar filtros avanzados de

manera eficiente.

Creacion de Filtros Personalizados

|
s . . e 2 g Ll EI ] ""u:.'q 1i
Wireshark ofrece una sintaxis especifica para definir &L
filtros de visualizacion altamente detallados, 1d, bj '[.r:*_"_ -
i L]
permitiendo al usuario enfocarse Unicamente en los 1)

paquetes relevantes. Estos filtros pueden aplicarse para
mostrar trafico de un dispositivo en particular, paquetes 10pers, restrg
con ciertos valores en los encabezados o incluso h]},f Y0 Lawes

mensajes de error dentro de una sesion de

comunicacion. III
ang):
ing the thets,
Combinacion de Multiples Filtros g e

Para realizar andlisis mas precisos, es posible combinar
varios filtros utilizando operadores l6gicos (AND, OR,

NOT) para aislar el trafico de interés.

Utilizacion de Expresiones Regulares

Wireshark también permite el uso de expresiones
regulares para buscar patrones especificos dentro de los
datos de los paquetes. Esto es especialmente ttil para
detectar cadenas de texto en protocolos de aplicacion,
identificar direcciones MAC o filtrar paquetes que

contienen valores especificos dentro de su carga util.
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Analisis de Rendimiento y Deteccion de Anomalias

Wireshark también proporciona herramientas avanzadas para evaluar el rendimiento y detectar anomalias

en las comunicaciones. Estas funciones son esenciales para optimizar la red, solucionar problemasy

garantizar una transmision de datos eficiente.

Calculo de Estadisticas de Rendimiento
Wireshark facilita el calculo de métricas clave para evaluar el rendimiento de la red, como:

latencia, el jitter y la pérdida de paquetes.

Identificacion de Cuellos de Botella
Mediante graficos de trafico y estadisticas detalladas, es posible detectar segmentos de la

red donde se producen congestiones o retrasos.

Analisis Grafico Personalizado

Permite disefiar cualquier tipo de grafico comparativo, en funcién de los campos que se
seleccionen de los diferentes protocolos y las condiciones de filtrado que se especifiquen,

junto con distintas operaciones matematicas.

Estos graficos proporcionan una vision intuitiva del trafico de red y ayudan a detectar
patrones anémalos que pueden indicar problemas de configuracion o incluso intentos de

intrusion.
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Descubre por qué Wireshark es esencial
para los expertos en TIC

Wireshark se ha convertido en una herramienta indispensable para el analisis y la gestion de redes, gracias
a su potencia, versatilidad y amplia gama de funcionalidades. Sin embargo, a diferencia de los
analizadores de protocolos propietarios, que solian incluir formacién especializada como parte del
paquete, Wireshark, al ser una herramienta gratuita y de cddigo abierto, no ofrece ninguna capacitacion
estructurada. Esto representa un desafio significativo para los profesionales que desean aprovechar al

maximo sus capacidades.

Analizadores Propietarios: Formacion

Los analizadores de protocolo propietarios venian acompanados de programas de formacién que incluian
cursos, talleres y certificaciones para garantizar que los usuarios pudieran aprovechar plenamente las

capacidades de la herramienta. Esta formacidn tenia varias ventajas:

Conocimiento Certificacion Soporte Continuo

Estructurado

Las certificaciones ayudaban a los Los fabricantes ofrecian soporte

profesionales a demostrar su técnico y actualizaciones,

Proporcionaba un conocimiento

competencia en el uso del asegurando el acceso a las dltimas

sistematico sobre cémo utilizar la

analizador, lo que mejoraba sus mejoras y la resolucién rapida de

herramienta, desde conceptos

Sfcfiene hasta heniens e as dle perspectivas laborales y credibilidad problemas.

analisis profesional.

Retos del Autodidactismo en Wireshark

Al ser una herramienta gratuita y de cédigo abierto, Wireshark no incluye formacion formal como parte de

su paquete, lo que deja a los usuarios la responsabilidad de aprender a utilizarla por si mismos. Aunque

hay abundantes recursos en linea, como tutoriales, foros y documentacion, el aprendizaje autodidacta

presenta varios desafios:

1 Curvade
Aprendizaje

Wireshark es una herramienta
con una gran cantidad de
funcionalidades, lo que puede
resultar abrumador para los
nuevos usuarios. La falta de una
formacién adecuada hace que el
proceso de aprendizaje sea largo

y complicado.

W
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Aprovechamiento
Parcial

Sin formacion, los usuarios no
son conscientes de todas las
capacidades avanzadas de
Wireshark. Esto provoca un
aprovechamiento parcial, que
limita su eficacia en el
diagnostico de problemasy el

analisis de redes.

Analizadores de Protocolos y Wireshark

Dependencia de
Recursos onLine

Los recursos en linea varian en
calidad y frecuencia de
actualizacidn. Los usuarios
autodidactas dependen de
tutoriales, foros y documentos
que pueden ser inconsistentes o
estar desactualizados,
dificultando el aprendizaje

efectivo.
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La Necesidad de una Formacion Adecuada

La formacidn en el uso de Wireshark es esencial por varias razones:

Eficiencia en
Diagnostico de
Problemas

Una formacion adecuada
permite diagnosticar y resolver
problemas de red de manera
mas rapida y eficiente. Esto es
crucial para mantener la
continuidad del negocio y
minimizar el tiempo de

inactividad.

Compatibilidad con Multiples

Protocolos

Wireshark soporta una amplia gama de
protocolos, 1o que lo hace adecuado para
diferentes entornos de red. Una formacion

adecuada asegura que los profesionales

Seguridad de la Red

El analisis de seguridad es una
de las areas clave donde
Wireshark puede ser
extremadamente util. Con una
formacion adecuada, se puede
utilizar Wireshark para
detectar y mitigar amenazas de
seguridad, identificar
vulnerabilidades y monitorizar
el trafico en busca de

comportamientos anémalos.

Optimizacion del
Rendimiento de Red
La capacidad de Wireshark para
proporcionar estadisticas
detalladas y analisis de
rendimiento permite optimizar
la infraestructura de red.

La formacidn adecuada asegura
que se puedan interpretar
correctamente estos datos y
tomar decisiones para mejorar

el rendimiento de la red.

Desarrollo Profesional:

La formacion y certificacion en el uso de

puedan manejar esta diversidad y realizar

andlisis efectivos en entornos complejos.

Conclusion

Wireshark puede mejorar las perspectivas
laborales de los profesionales, proporcionando
una prueba tangible de sus habilidades y

competencia en el andlisis de redes.

La formacidén en Wireshark es crucial para todos los profesionales. A pesar de ser gratuito, su complejidad

y funcionalidades requieren un aprendizaje para aprovecharlo al maximo. La falta de formacion integrada

presenta desafios que pueden superarse mediante el uso de recursos de calidad, cursos de formacion

ofrecidos por terceros y certificaciones especializadas. Al invertir en formacidén adecuada, los

profesionales mejoran su eficiencia, seguridad y rendimiento en el andlisis y gestion de redes, asegurando

asi el maximo aprovechamiento de esta herramienta.

) Data
N Communications

CopyRight L&M Data Communications S.A.

Analizadores de Protocolos y Wireshark

Pagina 13 de 14



' Data @
Communications

Cursos relacionados

Wireshark: Analisis de Protocolos, Redes y Metodologia de uso

Aprende la metodologia de manejo de esta herramienta de analisis y troubleshooting para
resolver los problemas de las Infraestructuras de Comunicaciones, Redes y Sistemas.

Mas informacién pulse aqui: www.Imdata.es

WireShark v.4

Analisis de Protocolos, Redes TCP/IP y Metodologia de utilizacién
17, 18, 19 y 20 de marzo de 2025 - Aula virtual L&M en directo, horario de 10:00 a 14:30 h

n s e st A Ty M
zea = Aprenda la metodologia de manejo de esta herramienta de analisis y troubleshooting para resolver los problemas de las
_ = B Infraestructuras de Comunicaciones, Redes y Sistemas.

= e 5= Detectar, identificar y resolver rapidamente fallos en los equipos y sistemas informaticos, es una de las muchas
= capacidades que tiene el WireShark. Este curso le ensefia a utilizar toda la potencia y caracteristicas gréficas del
WireShark mediante précticas de analisis de traces.

= == Programa detallado Inscripciones
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