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// TCP/IP DUMPCAP IA APLICADA

Wireshark
asistido por IA

Andlisis, diagnodstico y resolucion de problemas
en redes y sistemas TCP/IP

I/0 GRAPH

Diagnostique y resuelva problemas reales en redes TCP/IP
con una metodologia profesional basada en evidencias, con
Wireshark como herramienta principal y la IA como asistente
técnico para interpretar el trafico, generar hipotesis y validar
conclusiones.
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DURACION NIVEL MODALIDAD

5dias-30h Intermedio Aula virtual

9:00-15:00 00 o presencial
PROGRAMA
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No.  ORIGEN

DESTINO

101 198.51.100.20 192.8.2.10

w2 192.0.2.10

e IA / TIA-WS-TCPIP

Asistente IA

wFo

443 - 51234 Seq=40961 Len=1448

198.51.100.20 51234 - 443 [ACK] Ack=42409

105 198.51.100.20 192.0.2.10

1/0 GRAPH - bits/s

Captura - Filtro

Hipdtesis 1A

Hipétesis
Se pierde el segmento
Seq=42409

T

443 - 51234 Seqed5305 Len=1448

Evidencia Informe )

# filtros y comandos que usara desde el primer dia

) tcp.analysis.flags && !tcp.analysis.window update
) tcp.analysis.ack rtt > 0.2
> dumpcap -i eth® -b filesize:100000 -w t.pcapng
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REQUISITOS

Conocimientos de redes

©

cODIGO
IA-WS-TCPIP

TCP/IP y conocimientos
bdsicos de Wireshark

QUE SABRA HACER

Wireshark para el andlisis profesional

01

e Arquitectura interna, disectores y qué puede y no puede hacer
o Preferencias avanzadas, versiones y flujo de trabajo del analista
o El papel del analista frente a la IA; capturas preparadas para [A

Captura y manejo avanzado del analizador
o Estrategias y filtros de captura segun el problema

02

o Pérdida de tramas, tuning y capturas de alta velocidad

Metodologia de troubleshooting L&M

e Abordar un trace sin ideas preconcebidas: andlisis N2/N3
o Statistics, Conversations, Endpoints y Name Resolution

e Rendimiento, latencia, pérdidas y problemas intermitentes
o Decisiones técnicas basadas en evidencias del trace

03

Andlisis avanzado de TCP/IP y del TCP

o Flujos y streams TCP, diagramas de flujo e I/O Graphs
o Retransmisiones, pérdidas y latencias

04

TAPs, SPAN, modo monitor, servidores, tcpdump y dumpcap
e Busquedas, coloreado, perfiles, exportacion y anonimizacion

o Estados de TCP, control de congestion y ajuste de parametros

La IA como asistente técnico

05

e Generacion y validacion de filtros de captura y de visualizacion

o Hipotesis y correlacion sintoma <> causa, contrastadas por el analista
o Informes técnicos estructurados y riesgos de una mala interpretacion
o Casos integrales: redes corporativas, servidores y aplicaciones

L&M Data Communications - www.LMdata.es
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Capturar el trafico adecuado segun el
sintoma observado

Diagnosticar retransmisiones,
pérdidas y latencias con evidencias

Aplicar una metodologia de
troubleshooting reproducible

Acelerar el andlisis y los informes con
la IA como asistente

DIRIGIDO A

IT

Ingenieros de redes y administradores de
sistemas

Técnicos y analistas de redes

Soporte avanzado (N2/N3) y consultores
técnicos

INERARIO WIRESHARK

@ Redes @ Cableado @ Wireless @ Ciberseguridad @ IA @ Industrial - OT

Wireshark asistido por IA
Wireshark: ataques, VolP o Wi-Fi

Protocolos industriales IEC 104 e IEC
61850

Temario e inscripcion

I Escanee el codigo o visite
El-.u www.LMdata.es
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